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GUIA DE AVALIACAO DE RISCOS DE SEGURANCA E PRIVACIDADE
INTRODUCAO

O objetivo deste Guia é fornecer aos responsaveis pelo tratamento de dados
pessoais!? no 6rgao ou entidade uma orientacdo para identificar lacunas de seguranca da

informacao e de privacidade sobre os sistemas, contratos e processos da instituicao.

O Guia foi construido a partir de uma experiéncia de pouco mais dois anos de analise
de sistemas criticos, realizado na Secretaria de Governo Digital (SGD) da Secretaria Especial
de Desburocratizacdo, Gestdao e Governo Digital do Ministério da Economia. As atividades
inicialmente desempenhadas focaram na identificagdo de controles que elevassem a
seguranca da informacao diante dos pilares de confidencialidade, integridade,
disponibilidade e autenticidade no sistema a ser desenvolvido. A medida que o
desenvolvimento avancava, houve a necessidade de realizar o0 monitoramento do sistema,
e uma nova adicao de controles para atender ao requisito foi realizada. Tal monitoramento
implicou a associagao com riscos de seguranga. Caso os controles propostos nao fossem
implementados, consequentemente haveria um reflexo imediato na elevagao dos niveis de
riscos de seguranca da informacdo para os riscos vinculados ao sistema critico. Os novos
controles introduzidos permitiam duas novas atividades: avaliar os controles estabelecidos
no contrato, propondo revisdes e adequacoes, € a avaliacao do prestador de servigo sobre
a abordagem de seguranca da informagao na estrutura organizacional interna. Ao fim, foi
obtido um modelo de avaliacao capaz de elevar a maturidade dos sistemas em seguranca

da informacao.

Com a aproximacao da entrada em vigor da Lei n® 13.709, de 14 de agosto de 2018,
Lei Geral de Protecao de Dados Pessoais (LGPD), realizou-se a adaptacdo do modelo de

avaliacao para atender a critérios de privacidade.

Ao longo do guia sera discorrido sobre o embasamento tedrico utilizado, organizagao
dos temas seguranca da informagao e privacidade nos controles propostos e a avaliacao
dos riscos de seguranca da informagao e privacidade. Todas essas etapas nao apenas
servem como uma oportunidade de identificacdo de lacunas como também sdo insumos
para a elaboracdo do Relatério de Impacto a Protecdo de Dados Pessoais (RIPD),
detalhado na sec¢do 2.5 do Guia de Boas Praticas da LGPD (CCGD, 2020).

1 Lein2 13.709/2018, art. 592, inciso X - tratamento: toda operac3o realizada com dados pessoais, como as que
se referem a coleta, produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
informacdo, modificacdo, comunicacdo, transferéncia, difusdo ou extracgao.

2 Lei n2 13.709/2018, art. 59, inciso | - dado pessoal: informagao relacionada a pessoa natural identificada ou
identificavel.
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Importante reforcar que o tema deste guia - avaliacao de riscos — é
apenas uma das etapas do processo de gestao de riscos®*, conforme Figura 1,
da norma ABNT NBR ISO/IEC 31000:2018. As demais etapas nao sao objeto
de aprofundamento do documento.

Processo de gestao de riscos
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Figura 1. Processo de gestdo de riscos (ABNT NBR ISO/IEC 31000:2018, se¢do 6)

O documento sera atualizado a medida que novos ajustes forem necessarios para
acompanhar o amadurecimento dos processos de protecao e tratamentos de dados

pessoais.

Ressalta-se que a instituicdo é livre para adequar todas as proposicoes deste guia a
sua realidade.

3 Gestdo de Riscos - Atividades coordenadas para dirigir e controlar uma organizacdo no que se refere a riscos
(ABNT NBR ISO/IEC 31000:2018).

40 processo de gestdo de riscos envolve a aplicacdo sistemética de politicas, procedimentos e praticas para
as atividades de comunicagdo e consulta, estabelecimento do contexto e avaliagdo, tratamento,
monitoramento, analise critica, registro e relato de riscos (ABNT NBR ISO/IEC 31000:2018).



GUIA DE AVALIAGAO DE RISCOS DE SEGURANCA E PRIVACIDADE
1 - Guia de avaliacao de riscos de seguranca e privacidade

O Guia de avaliagao de riscos de segurancga e privacidade foi estruturado de modo a
facilitar a reproducao e a adaptacdo do método proposto. As segbes 1.1 a 1.4.2 versam

sobre a organizacdo e a se¢dao 1.4.3 contempla o método definido para avaliacdo.

1.1 Dimensoes
As dimensGes agrupam os controles, de forma didatica, em trés contextos distintos:

estrutura, sistema e privacidade.

Ao todo sdo 113 controles, ver Anexo I°, distribuidos em 36 controles na dimensao
Estrutura, 39 controles na dimensao Sistema e 38 controles na dimensao Privacidade.
Todas as dimensoOes tratam os temas seguranca e privacidade, mas dentro do
contexto daquela dimensao, sendo a dimensao de privacidade direcionada especificamente
a adequacao legal a privacidade do tratamento de dados pessoais. Portanto, a organizacao
por dimensao nao vincula as medidas de seguranca e privacidade (segao 1.2) a uma
dimensdo em particular, pois seu objetivo é relaciona-lo ao seu contexto do sistema,

conforme pode ser observado nas proximas secoes.

A seguir sao apresentadas explicagdes sobre o que aborda cada dimensao do Anexo
L.

1.1.1 Estrutura
Nesta dimensdao sao avaliados controles que tratam de aspectos estruturais do

sistema (processos e infraestrutura que o sustentam), caracteristicas de ambiente que
expandem a andlise, mas indispensavel para identificar o estado atual da seguranca e

privacidade na organizacao responsavel pelo tratamento de dados pessoais.

Exemplos de controles para Dimensao Estrutura:

Tabela 1. Exemplos de controles da Dimensdo Estrutura (Anexo |).

Dimensao Estrutura

ID Controle

15 As mudancas sao comunicadas para todas as partes interessadas?

16 Existe um prazo formalmente definido para o tratamento de vulnerabilidades
técnicas relevantes identificadas?

18 Ha um processo de analise e monitoramento de vulnerabilidades?

> 0 Anexo |, além de conter os 113 controles, foi organizado de modo que possa ser compartilhado entre
varios setores da instituicdo na busca por respostas sobre a situacdo do(o) controle(s). Cada controle
possui(em) referéncia(s) associada(s) que pode(m) ser checada(s) para melhor compreensao do tema.
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1.1.2 Sistema
A dimensao Sistema tem alicerce no processo de Security-by-Desigrf, ou seja, 0s

controles de seguranca propostos visam incorporar a seguranga da informacgao durante todo
o ciclo de vida do sistema, consequentemente auxiliam a reducdo da superficie de ataque
para vulnerabilidades de sistema. A dimensao inclui temas como: desenvolvimento seguro,

controles de acesso ldgico, seguranca web e outros.

E importante reforcar que a instituicio é livre para alterar, incluir ou excluir os
controles, adequando este documento a realidade e a criticidade do sistema. Ha sistemas
criticos que o duplo fator de autenticacao’ (ou o certificado digital) é de fundamental uso
para elevar o nivel de confiabilidade nas transacdes executadas no sistema, enquanto em
outros casos com baixo risco (baixa probabilidade e baixo impacto) o seu uso pode ser
dispensado. Portanto, identificar as lacunas e adaptar este documento a realidade do
sistema € uma responsabilidade do controlador® e deve sempre estar relacionada a gestao

de riscos institucional®.
Exemplos de controles para Dimensao Sistema:

Tabela 2. Exemplos de controles da Dimensdo Sistema (Anexo ).

Dimensao Sistema

ID Controle

48 O sistema em andlise segue uma politica de senha com definicdo de tamanho

minimo e formato?

55 O sistema implementa restrigdes/limitadores para sucessivas tentativas de acesso

mal sucedidas?

66 E realizada andlise estatica e/ou andlise dindmica dos requisitos de seguranca

cibernética do sistema?

6 Security-by-Design - é uma abordagem de desenvolvimento de software e hardware que visa minimizar as
vulnerabilidades dos sistemas e reduzir a superficie de ataque em todas as fases do ciclo de vida de
desenvolvimento de sistemas. Isso inclui a incorporagao de especificacdes de seguranca no projeto, avaliacao
de segurancga continua em cada fase e adesdo as melhores praticas (Cyber Security Agency of Singapore,
2017).

7 Um sistema de autenticacdo que requer mais de uma condicdo de autenticacdo distinta para realizar uma
autenticagdo bem-sucedida (NIST, CSRC, Glossary, tradugdo nossa).

8 Lei n2 13.709/2018, art. 52, inciso VI - controlador: pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisOes referentes ao tratamento de dados pessoais.

% Instrucdo Normativa Conjunta MP/CGU n2 1, de 10 de maio de 2016 - Dispde sobre controles internos,
gestdo de riscos e governanga no ambito do Poder Executivo federal.
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1.1.3 Privacidade
Os controles de privacidade presentes nesta dimensao estado relacionados ao alcance

da conformidade legal com a privacidade de tratamento de dados pessoais. Os controles
permitirdo que o controlador analise o sistema que trata dados pessoais e verifique se os

requisitos de adequacao a privacidade estao sendo atendidos.

O controle “Os dados coletados limitam-se ao minimo necessario para atendimento
da finalidade do tratamento?”, por exemplo, motiva o controlador a revisitar as definigbes
de negdcio e averiguar se os dados coletados sao excessivos ou ndo conforme o principio
de necessidade elencado no inciso III, art. 6° da LGPD: “necessidade: limitagao do
tratamento ao minimo necessario para a realizagao de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais e nao excessivos em relagao as finalidades do

tratamento de dados”.

Exemplos de controles para Dimensao Privacidade:

Tabela 3. Exemplos de controles da Dimensdo Privacidade (Anexo |).

Dimensao Privacidade
ID Controle

76 As permissdes de acesso (incluir, consultar, alterar, excluir) dos usuarios que
executam a operacao de processamento de dados pessoais se limitam ao minimo

necessario para realizar o processamento?

81 A instituicdo utiliza técnicas ou métodos apropriados para garantir exclusdo ou
destruicdo segura de dados pessoais (incluindo originais, copias e registros

arquivados), de modo a impedir sua recuperagao?

105 | No processamento de dados, € utilizado o minimo necessario de dados pessoais

para atingir a finalidade pretendida?

1.2 Medidas de Seguranca e Privacidade
Esta secao descreve as medidas de seguranca e privacidade e o objetivo dos

controles presentes nelas. Ao todo sao 23 medidas de seguranca e privacidade divididas em
12 medidas de seguranca e 11 medidas de privacidade. A divisdo organiza os controles e
facilita a compreensao do leitor. Ressalta-se que o avaliador pode adaptar os controles ou

incluir novos controles para que a avaliagao reflita a realidade do sistema.

As medidas utilizadas tém como referéncia as normas ABNT NBR ISO/IEC
27002:2013 (escopo de seguranca da informacao) e ISO/IEC 29100:2011 (escopo de

privacidade).
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Tabela 4. Exposi¢do das medidas de seguranga e os objetivos dos controles.

Medidas de Seguranca
(12)

Descricao (Objetivo dos
controles presentes na
medida de seguranca)

Continuidade de Negdcio

Manter a operacgao da atividade, apesar das
adversidades enfrentadas.

Controles Criptograficos

Oferecer um meio seguro para as
comunicagdbes e armazenamento de
registros (dados, informagdes e

conhecimento).

Controles de Acesso Ldgico

Limitar os acessos indevidos ao sistema.

Controles de Seguranca em Redes, | Evitar acessos indevidos as estruturas
Protecdo Fisica e do Ambiente internas.
Copia de Seguranca Realizar e manter  copias  com

temporariedade de execucao e testes
(simulagbes) de que os procedimentos
adequados foram implantados e estdo
funcionais.

Desenvolvimento Seguro

Atender critérios de seguranca da
informacao, desde a concepgao do produto.

Gestdo de Capacidade e Redundancia

Manter a disponibilidade do servigo.

Gestdao de Mudancas

Acompanhar as mudangas, comunicar aos
interessados e identificar potenciais riscos.

Gestdo de Riscos

Identificar, avaliar, gerenciar e monitorar
0s riscos identificados.

Registro de Eventos, Rastreabilidade e
Salvaguarda de Logs

Registrar eventos com atributos de
rastreabilidade e proteger de alteracao e
acessos indevidos.

Resposta a Incidente

Realizar a coleta, a preservacao de
evidéncias, o tratamento e a resposta a
incidentes de seguranca.

Seguranca Web

Elevar os niveis de seguranca (da camada
de front-end!®) nos servicos de acessos
eletronicos.

10 Sitio eletrdnico que é visto e utilizado diretamente pelo usudrio (Cambridge Dictionary, traduc3o nossa).
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Tabela 5. Exposigcdo das medidas de privacidade e os objetivos dos controles.

Medidas de Privacidade Descricao (Objetivo dos
(11) controles presentes na
medida de privacidade)
Abertura, Transparéncia e Notificacdo Atender o principio de transparéncia da

LGPD (art. 69, inciso VI'1).

Compliance com a Privacidade Atender a legislagao de protecao de dados,
monitorar e auditar a privacidade.

Consentimento e Escolha Obter consentimento do titular (art. 79, 1),
desde que nao se enquadre nas demais
hipoteses previstas pelo art. 7° e 11 da
LGPD.

Controles de Acesso e Privacidade Limitar acessos indevidos as operagdes de
tratamento de dados pessoais (LGPD, art.
69, Incisos VII'? e VIII'3).

Legitimidade e Especificacdo de Propdsito | Realizar tratamento para propdsitos
legitimos,  especificos,  explicitos e
informados ao titular (LGPD, art. 6°, I'4).

Limitagao da Coleta Limitar a coleta ao minimo necessario para
a realizacao de suas finalidades (LGPD, art.
69, III%°).

Minimizacao dos Dados Minimizar os dados utilizados no

processamento (LGPD, art. 6°, III).

Participacao Individual e Acesso Assegurar que os direitos do titular dos
dados pessoais sao atendidos, a exemplo
do livre acesso aos seus dados (LGPD, art.
60, IV1),

Precisdo e qualidade Assegurar que os dados coletados sao
exatos e relevantes para o cumprimento da

1 Lei n2 13.709/2018, art. 62, Inciso VI - transparéncia: garantia, aos titulares, de informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.

12 | ei n2 13.709/2018, art. 62, Inciso VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situa¢des acidentais ou ilicitas de destruicdo,
perda, alteracdao, comunicacdo ou difusdo.

13 Lei n2 13.709/2018, art. 62, Inciso VIII - prevencdo: adocio de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais.

14 Lei n2 13.709/2018, art. 62, Inciso | - finalidade: realizacdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

15 Lei n2 13.709/2018, art. 62, Inciso Ill - necessidade: limitacdo do tratamento ao minimo necesséario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relagdo as finalidades do tratamento de dados.

16 Lei n2 13.709/2018, art. 62, Inciso IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais;
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finalidade do tratamento (LGPD, art. 6°,
V1),

Responsabilizagao Adotar medidas eficazes e capazes de
comprovar a observancia e o cumprimento
das normas de protecao de dados pessoais
(LGPD, art. 6°, X8),

Uso, Retengdo e Limitacdo de Divulgacao | Assegurar aos titulares os direitos
fundamentais de liberdade, de intimidade e
de privacidade nos termos da LGPD ao
realizar o tratamento de dados pessoais.

1.3 Riscos
Os riscos elencados no RIPD (CCGD, 2020) foram influenciados e adaptados da

norma ISO/IEC 29134:2017 que trata de técnicas de seguranca para a avaliacao de impacto
a privacidade. Abaixo sdo descritos os 14 riscos utilizados na avaliacdo e seus respectivos
€SCopos.

Tabela 6. Os 14 riscos propostos no guia de boas prdticas da LGPD (CCGD, 2020) e o escopo de atuagdo.

Riscos Escopo do risco

1 Acesso nao autorizado Acesso indevido (permissdes indevidas) a
um ambiente fisico ou ldgico.

2 Colecao excessiva Coleta de dados pessoais em quantidade
superior ao minimo necessario a finalidade
do tratamento ou atividade que fara uso do
dado pessoal.

3 Compartilhar ou distribuir dados | Instituicao nao atende sua finalidade legal
pessoais com terceiros fora da | e compartilha os dados sem consentimento
administracdo publica federal sem o | do titular dos dados pessoais (LGPD, art.
consentimento do titular dos dados | 27).

pessoais

4 Falha em considerar os direitos do | Garantia de atendimento dos direitos do
titular dos dados pessoais (Ex.: perda | titular, conforme descrito nos artigos 17 a
do direito de acesso) 23 da LGPD.

Art. 17. O titular dos dados pessoais tem
direito a obter do controlador mediante
requisicao:
I - confirmacdao da existéncia de
tratamento;

17 Lei n2 13.709/2018, art. 62, Inciso V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento;

18 Lei n2 13.709/2018, art. 62, Inciso X - responsabilizacdo e presta¢do de contas: demonstracdo, pelo agente,
da adoc¢do de medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.
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IT - acesso aos dados;

III - correcao de dados incompletos,
inexatos ou desatualizados;

IV - anonimizagao, bloqueio ou eliminagao
de dados desnecessarios, excessivos ou
tratados em desconformidade com o
disposto nesta Lei;

VI - eliminacao dos dados pessoais tratados
com o consentimento do titular, exceto nas
hipoteses previstas no art. 16 desta Lei;

VII - informagdo das entidades publicas e
privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informagao sobre a possibilidade de
nao fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacao do consentimento, nos
termos do § 5° do art. 89 desta Lei

pessoais sem necessidade

5 Falha ou erro de processamento (Ex.: | Dados de entrada que nao sao
execucao de script de banco de dados | corretamente validados, operagdes de
que atualiza dado pessoal com | tratamento automatizadas de sistema que
informacdo equivocada, auséncia de | alteram de maneira indevida a composigao
validagao dos dados de entrada etc.) | do dado armazenado.

6 Informacdo insuficiente sobre a | O tratamento de dados pessoais realizado
finalidade do tratamento de forma eletronica ou documento em papel

deve atender a uma finalidade e ser exposto
de forma transparente e clara ao detentor
dos dados pessoais.

7 Modificagao nao autorizada Usuario sem permissOes de alteracdo para
um determinado dado pessoal ou registro
realiza a modificagdo nao autorizada. Um
processamento indevido pode gerar uma
modificacdo nao autorizada.

8 Perda Perdas provocadas por agdes intencionais
de usudrios oriundas de uma exclusdo
indevida ou devida e ndao comunicada, e
provenientes de agbes nao intencionais
como falhas em sistemas, sobrescrita de
dados, falhas em hardware, entre outras.

9 Reidentificacao de dados | Dados pessoais podem ser reidentificados

pseudonimizados por cruzamento simples de dados pessoais
(LGPD, art. 12 e 13).

10 | Remocao nao autorizada Usuario ndo tem a permissao para retirar ou
copiar dados pessoais para outro local.

11 | Retencdo prolongada de dados | O término da prestacdo de um servico ou

do prazo da retencao dos dados pessoais
para fins legais deve culminar com a
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exclusao e/ou descarte seguro(a) dos dados
pessoais.

12 | Roubo Dados roubados nas dependéncias interna
do controlador/operador®, falhas nos
controles de seguranca dos sistemas (a
exemplo da auséncia ou fraca criptografia,
falha de sistema que permita escalagao de
privilégio ou tratamentos indevidos), entre
outras.

13 | Tratamento sem consentimento do | Controlador de dados pessoais ndao obtém
titular dos dados pessoais (caso o | consentimento do titular para realizar um
tratamento nao esteja previsto em | tratamento de dados pessoais sem
legislagao ou regulagao pertinente) embasamento legal.

14 | Vinculagdao ou associagao indevida, | A realizacao de operacao de processamento
direta ou indireta, dos dados pessoais | de dados pessoais deve estar em
ao titular conformidade com a LGPD. Qualquer
operacao de processamento que nao
atenda esse requisito pode produzir
informagdbes  com  vinculagdes  ou
associagoes indevidas.

A titulo de esclarecimento, os riscos acima relacionados a disponibilidade sao: perda,
roubo e remogao. Caso ocorram, o titular de dados pode nao conseguir acessar seus dados,
por exemplo, e em consequéncia ndo exercer seus direitos. Dessa forma, caso os controles
que mitiguem esses riscos ndao sejam implementados, havera um impacto direto a
disponibilidade.

1.4 Avaliacao

A avaliagao de riscos, conforme mencionada na sec¢ao introdutdria, terd como base
o modelo de Relatério de Impacto a Protecao de Dados Pessoais (RIPD) referenciado na
secao 2.5 do Guia de Boas Praticas da LGPD (CCGD, 2020). As secoes 1.4.1 e 1.4.2 retomam
0s principais conceitos tratados na secao 2.5 do Guia de Boas Praticas da LGPD de forma
condensada, porém, ndo dispensa sua leitura para melhor compreensdo e para mais

detalhes sobre o tema.
A secdo 1.4.3 detalha o método, pelas respostas atribuidas aos 113 controles

propostos (aplicado, ndo aplicado e nao se aplica), de avaliagdo do sistema. Ao final da
secdo, a partir da aplicacdo ou nao dos controles propostos, o responsavel pelo sistema

19 Lei n2 13.709/2018, art. 52, inciso VIl - operador: pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador.



15
GUIA DE AVALIAGAO DE RISCOS DE SEGURANGA E PRIVACIDADE

obtém o resultado da exposicdo aos riscos de seguranca e privacidade aos quais o sistema
esta sujeito.

A validacdo do atendimento de um controle, identificagdo de aplicado, é de inteira

responsabilidade do controlador na sua busca por respostas do operador.

Ressalta-se que a avaliagdo proposta neste documento ndo € um fim em si e sua
adaptacao continua a realidade do sistema que trata dados pessoais € parte essencial do
processo de avaliagao. Leis, processos e culturas amadurecem constantemente e da mesma
forma ocorre com o processo de avaliagao de seguranca da informacao e da privacidade
dos dados pessoais.

1.4.1 Avaliacao de Riscos
Abaixo sdo resumidas as principais etapas do guia de boas praticas da LGPD para o

tema avaliagao de riscos.

A Tabela 7 exibe os parametros escalares, parametros que atribuem um valor
gradual para cada uma das classificagOes (Baixo, Moderado e Alto). A Tabela 8, por sua vez,
apresenta uma matriz que relaciona a probabilidade® (chance de algo acontecer) com o
impacto®! (resultado de um evento que afeta o objetivo). Ao multiplicar esses dois valores,

obtém-se o nivel de risco?? (magnitude de um risco ou combinacgdo de riscos).

Tabela 7. Pard@metros Escalares (CCGD, 2020).

CLASSIFICAGCAO VALOR
Baixo 5
Moderado 10
Alto 15

20 probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente; ou se descrita utilizando-se termos gerais ou matematicos
(ISO/IEC 31000:2009, item 2.19).

2! Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

22 Nivel de Risco: magnitude de um risco ou combinac3o de riscos, expressa em termos da combinagio das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n? 1, de 2019, art. 29,
inciso XIII).
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Tabela 8. Matriz de Probabilidade X Impacto (CCGD, 2020).

[
(6}

[y
o

(8]

Probabilidade
(P)

Impacto ()

Tabela 9. Legenda de cores (CCGD, 2020).

Legenda (Cor) Classificagdo do nivel de
risco

Verde
Amarelo

Vermelho

1.4.2 Fluxo das saidas
A avaliacao descrita neste guia servird de entrada e complemento a duas etapas do

RIPD: identificar e avaliar os riscos, e identificar medidas para tratar os riscos. Elas estao
descritas nas se¢des 2.5.2.6 e 2.5.2.7 do Guia de Boas Praticas da LGPD (CCGD, 2020).

A primeira etapa (identificar e avaliar os riscos), ou primeira avaliacao, refletira uma
analise do cendrio atual (diagnostico) do sistema que trata dados pessoais, conforme
exemplificado pela Tabela 10. Nela sdo apresentados os riscos e o nivel de riscos diante da

avaliagao sobre os 113 controles selecionados.

A segunda etapa (identificar medidas para tratar os riscos), ou segunda avaliacao,
representa o tratamento efetivamente aplicado aos riscos por meio da implementacao de
controles, apds a primeira avaliacdo. Ela contribui com as medidas complementares a serem
definidas para o tratamento dos riscos. A Tabela 11 ilustra as medidas adotadas para
prevenir ou mitigar o risco. Segundo o Guia de Boas Praticas da LGPD (CCGD, 2020), ao
invés do preenchimento das medidas de seguranga e privacidade, o campo de medidas
poderia conter os controles aplicados e elevar o nivel de detalhamento durante a

documentagao.
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Tabela 10. Riscos e niveis de riscos referente ao tratamento de dados pessoais (CCGD, 2020).

17

D RISCOREFERENTEAO p I NiVEL DE
TRATAMENTO DE DADOS RISCO (P X
PESSOAIS I)
RO1 | Acesso ndo autorizado. 10 15
R0O2 | Modificagdao nao autorizada. 10 15
RO3 | Perda 15
R04 [ Roubo 15
RO5 | Remogao nao autorizada. 15
R0O6 | Colecao excessiva. 10 10
RO7 Informacao insuficiente sobre a finalidade do 10 15
tratamento.
Tratamento sem consentimento do titular dos
dados pessoais (Caso o tratamento n3o esteja
RO8 . T < 10 15
previsto em legislacao ou regulacao
pertinente).
Falha em considerar os direitos do titular dos
R0O9 | dados pessoais (Ex.: perda do direito de 5 15
acesso).
Compartilhar ou distribuir dados pessoais com
terceiros fora da administracao publica federal
R10 . . 10 15
sem o consentimento do titular dos dados
pessoais.
R11 Retencao prolongada de dados pessoais sem 10 5
necessidade.
R12 Vinculagao ou associagao indevida, direta ou 5 15
indireta, dos dados pessoais ao titular.
Falha ou erro de processamento (Ex.:
execucao de script de banco de dados que
R13 | atualiza dado pessoal com informagao 5 15
equivocada, auséncia de validacdo dos dados
de entrada etc.).
R14 | Reidentificacao de dados pseudonimizados. 5 15

Legenda: P — Probabilidade; I — Impacto.

Tabela 11. Exemplos de medidas para lidar com os riscos (CCGD, 2020).

RISCO RESIDUAL MEDIDA(S)

I | (pxT1)| APROVADA(S)

RISCO MEDIDA(S) EFE;I,%RE 5
RISCO
1. Controle de
acesso Ladgico.
RO1 Acesso ndao | 2. Desenvolvimento Reduzi 5
autorizado. seguro. uzir
3. Seguranga em
Redes.

Legenda: P — Probabilidade; I — Impacto.

Sim
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Além de fornecer informagOes para as duas etapas do RIPD citadas acima, outras
informacgdes desta avaliacdo permitem identificar necessidades de adequagao em contratos
com operadores de dados, medidas de seguranca para expor no termo de uso e politica de
privacidade (principio da transparéncia?®), melhorar a seguranca da informacao e a
privacidade de processos internos na instituicdo, bem como buscar a conformidade com a
LGPD.

Amadurecimento de Auxilia na transparéncia com o
processos internos - ) titular dos dados pessoais
Adaptagdo de contratos Ava“agéo de Identificagdo e
. Monitoramento dos riscos
Riscos

Auxilia a construgdo do RIPD " Conformidade legal com a
LGPD

Figura 2. Beneficios da Avaliacdo de Riscos

1.4.3 Método
O método proposto neste documento parte de 4 premissas fundamentais para

compreensao da estruturagao do modelo de avaliagdo, sao elas:

1. O sistema a ser avaliado inicia com nivel de risco Alto (probabilidade Alta e impacto
Alto), visto que os controles ainda nao foram analisados para o sistema.

2. Os controles foram divididos e agrupados em caracteristicas comuns e totalizam 113
controles (Anexo I deste documento). Esse agrupamento é chamado de medidas de
seguranca e privacidade. Ao todo sdo 23 medidas, 12 de seguranga e 11 de
privacidade.

a. A tabela abaixo exibe as medidas de segurancga e privacidade e a quantidade
de controles que cada medida possui:

23 Lei n? 13.709/2018, art. 62, inciso VI - transparéncia: garantia, aos titulares, de informag&es claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial.
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Tabela 12. Medidas de sequranca e privacidade com total de controles

Medidas de Seguranga e Total de Controles (113)
Privacidade (23)

Abertura, Transparéncia e Notificacdo 5

Compliance com a Privacidade 10

Consentimento e Escolha 1

Continuidade de Negdcio 3

Controles Criptograficos 2

Controles de Acesso Logico 10

Controle de Acesso e Privacidade

[O2 1l BN

Controles de Seguranca em Redes,
Protecdo Fisica e do Ambiente

Copia de Seguranca

Desenvolvimento Seguro

Gestdo de Capacidade e Redundancia

Gestao de Mudancas

Gestao de Riscos

Legitimidade e Especificacdo de Propdsito

Limitacdo de Coleta
Minimizacao de Dados

Participacao Individual e Acesso
Precisao e qualidade

Registro de Eventos, Rastreabilidade e
Salvaguarda de Logs

Responsabilizacao

Resposta a Incidente

Seguranca Web

Uso, Retencao e Limitacdo de Divulgacao

NN IN NN Ao N O oo

W |©O |0 [

3. Cada controle pode atuar de maneira diferente em relagdo a um determinado risco:
podem contribuir para a prevengao do risco, para sua mitigagdo, ou ambos ao
mesmo tempo. Controles de prevencdao atuam na reducao da probabilidade da
ocorréncia do risco e controles de mitigacdo atuam na reducao do impacto do risco.

4. O método estabelece pesos para os controles que representam um grau de

importancia em relacao ao risco. A Tabela 13 expde os pesos utilizados.
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Tabela 13. Descrigéio dos pesos utilizados.

Peso Descricao
0 Controle ndo se aplica ao
risco
0,5 Controle se aplica
1 Controle se aplica e prioritario

Em resumo, os controles agem mitigando e/ou prevenindo determinados riscos e,
de acordo com sua importancia (pesos), poderdao reduzir mais ou menos a probabilidade
(controles preventivos) e impacto (controles de mitigacdao). Para os controles que nao se
aplicam ao sistema avaliado, nao ha efeito na probabilidade ou no impacto dos riscos. Os

anexos II.A, II.B e II.C exemplificam o modelo.

Para calcular o total de controles que atuam na probabilidade e impacto, soma-se os
controles de prevencao (probabilidade) e os controles de mitigagdo (impacto). Por fim,
controles de prevengao e mitigacao sao somados simultaneamente no grupo de prevencao
e no grupo de mitigagao. A Tabela 14 exemplifica a distribuicao dos controles com base no
risco de acesso nao autorizado.

Tabela 14. Exemplificando a distribuigdo dos controles de prevengdo e mitigagdo

Risco Total de Total de Total de Total de Total de Total de
Controles | Controles | Controles | Controles | Controles que | Controles
de de de atuam na que
Prevencao | Mitigacao | Prevencao | Probabilidade | atuam no
e Impacto
Mitigacao
Acesso 20 8 7 5 (8+5) 13 (7+5) 12
nao
autorizado

Além da totalizacdo dos tipos de controles, sdao contabilizados todos os controles

aplicados, nao aplicados e os que nao se aplicam para cada um dos 14 riscos. Essa

contabilizagdo ocorre por meio da soma dos pesos vinculados aos controles para aquele

risco especifico.

As férmulas abaixo buscam medir, a partir da entrada das respostas atribuidas aos

controles (aplicado, ndao aplicado e ndo se aplica), o nivel de risco (relacdo entre

probabilidade e impacto, secdo 1.4.1) para os riscos aos quais o sistema esta exposto.




21
GUIA DE AVALIAGAO DE RISCOS DE SEGURANGA E PRIVACIDADE

Para se obter a probabilidade de determinado risco, calcula-se primeiramente a soma
de todos os pesos dos controles de prevengao associados a ele que foram identificados
como “aplicado”, visto que determinados controles podem nao ser aplicaveis a ele, nem ao
sistema. Posteriormente, realiza-se a subtracao entre a soma de todos os pesos dos
controles de prevencao do risco e a soma de todos os pesos dos controles de prevencao
que “nao se aplica” ao risco. Ao final, divide-se o primeiro pelo segundo. Se todos os
controles forem aplicados, temos um valor de probabilidade igual a 1 e se nenhum controle
for aplicado, temos o valor igual a 0. Logo, quanto mais proximo de 1, maior a quantidade
de controles aplicados (implementados) que reduzem a probabilidade de ocorréncia daquele
risco. A formula de calculo para o impacto segue o mesmo raciocinio e difere apenas no tipo

de controle avaliado (controles de mitigacao).

Formulas de probabilidade e impacto

Calculo da Probabilidade

e Probabilidade = Total de Pesos dos Controles de Prevencao Aplicados ao
Risco / (Total de Pesos dos Controles de Prevencao Associados ao Risco —

Total de Pesos dos Controles de Prevencao Que Nao se Aplica ao Risco)
Calculo do Impacto

e Impacto = Total de Pesos dos Controles de Mitigacao Aplicados ao Risco /
(Total de Pesos dos Controles de Mitigacao Associados ao Risco — Total de

Pesos dos Controles de Mitigacao Que Nao se Aplica ao Risco)

Antes da realizacdo do calculo do nivel de risco (Tabela 8) é necessario adequar o
resultado obtido com a probabilidade e o impacto, valor entre 0 e 1, em uma das
classificagOes (Alta, Moderada e Baixa). A Tabela 15 é inspirada nos niveis de capacidade
da secdo 6.4.2 do Cobit 2019 e cria uma gradacao dos niveis de classificacdo.
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Tabela 15. Controles implementados X classificagdo

Controles Probabilidade Impacto
implementados

A medida que os controles s3o implementados, a classificacdo da probabilidade ou
do impacto é reduzida. O impacto tem apenas duas classificacdes ao invés de trés, pois leva
em consideracao a possibilidade de existéncia de peculiaridades do ambiente, tipos de dados
pessoais tratados e legislagbes especificas aplicadas ao tratamento de dados. Dessa forma,
optou-se por um Unico degrau de reducao (de Alto para Moderado). Salienta-se novamente
que o avaliador pode adaptar o método a realidade da instituicdo e pode inserir mais

categorias ou mudar o método de acordo com seu critério.

A seguir, descreve-se o método de avaliagao por meio de um exemplo simplificado
dos controles. A Tabela 16 apresenta a matriz de riscos, 0s pesos e o0s tipos de controles
que orientardo a obtencao do nivel de risco para o sistema que trata dados pessoais.

As matrizes reais com todos os riscos, pesos e tipos de controles podem ser

visualizados nos anexos II.A, II.B e II.C deste documento.

Tabela 16. Representagdo dos controles vinculados aos riscos, pesos e tipos

Risco Controle | Controle | Controle | Controle | Controle | Controle | Controle | Controle | Controle | Controle
1 2 3 4 5 6 7 8 9 10

Acesso

nao

autorizado 0,5 1 0,5 0,5

Colecgao 1 1 1

excessiva

Tabela 17. Legenda Tipo de Controle

Tipo do controle

Mitigacao

Prevencao

Controle ndo ativo
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Exemplo de avaliacao de riscos de seguranca e privacidade:
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Sistema XPTO
A tabela abaixo exibe as respostas para o sistema XPTO.
Andlise Controle | Controle | Controle Controle | Controle Controle | Controle Controle Controle | Controle
1 2 3 4 5 6 7 8 9 10
Resposta Aplicado N&o N&o se Aplicado N&o N&o se Aplicado Nao Ndo se | Aplicado
Aplicado Aplica Aplicado Aplica Aplicado Aplica
Legenda
Aplicado Controle
implementado
N&o Controle ndo
Aplicado implementado
Ndo se | Controle ndo
Aplica necessario para o
sistema

As respostas sao analisadas para cada risco individualmente, devido ao peso que o

controle tem e a maneira que ele se comporta com o risco (prevencao ou mitigacao, ou

prevengao e mitigagao).

Risco

Acesso
ndo
autorizado

Colegdo
excessiva

Controle | Controle | Controle | Controle | Controle
1 2 3 4 5
Nado Ndo se Aplicado
Aplicado Aplica (0,5)
N&o N&o se Aplicado
Aplicado Aplica
(1)

Controle | Controle | Controle | Controle | Controle
6 7 8 9 10
Ndo se Aplicado Nao Nao se Aplicado
Aplica 1) Aplicado Aplica (0,5)
(0,5)
N&o se Aplicado Nao Ndo se Aplicado
Aplica Aplicado Aplica
1)

Abaixo s3ao contabilizados os pesos dos controles dentro de suas subdivisoes:

Risco Total de | Total de | Total de | Total de
pesos de | pesos de | pesos de | pesos de
Controles Controles Controles Controles
de de de de
Prevengdo Mitigagdo Prevengdo Mitigagdo
Aplicados Aplicados N&o se | Nao se
ao Risco ao Risco Aplica ao | Aplica ao

Risco Risco

Acesso Nndo

autorizado 35 2 2,5 15 0 0

Colegdo

excessiva 4 3 1 1 1 0

Aplicacao das formulas:

¢ Probabilidade = Total de Pesos dos Controles de Prevencao Aplicados ao
Risco / (Total de Pesos dos Controles de Prevencao Associados ao Risco —
Total de Pesos dos Controles de Prevencao Que Nao se Aplica ao Risco)
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¢ Impacto = Total de Pesos dos Controles de Mitigacao Aplicados ao Risco /

(Total de Pesos dos Controles de Mitigacao Associados ao Risco — Total de

Pesos dos Controles de Mitigacao Que Nao se Aplica ao Risco)

1. Acesso nao autorizado
Probabilidade = 2,5/(3,5-0)=2,5/3,5=10,71
Impacto=1,5/(2-0)=1,5/2=0,75
2. Colecgao excessiva
Probabilidade =1/(4-1)=1/3=10,33
Impacto=1/(3-0)=1/3=0,33
Resultado da avaliagao:

Risco Nivel de
risco

Acesso nao
autorizado

Alto (75%)  Alto (150)

Colecao
excessiva Alta (33%) Alto (33%)  Alto (225)

Para finalizar, destaca-se novamente que a avaliagao de riscos é apenas uma das
etapas de um processo de gestao de riscos que deve ser realizado na sua completude e

acompanhado do amadurecimento dos controles definidos.
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2 — FERRAMENTA PARA AVALIAGAO DE RISCOS DE
SEGURANCA E PRIVACIDADE

2.1 Detalhes da ferramenta
A Secretaria de Governo Digital (SGD) esta desenvolvendo uma ferramenta que

materializa em formato eletronico a automatizacdo do método de avaliagdo deste
documento. Os controles do Anexo I encontram-se em formato de questionario e a avaliacao

deve ser executada para cada sistema individualizado.

Apds a avaliacao do sistema é exibido para o usuario o nivel de risco que ele esta
exposto. Os 14 riscos avaliados estao presentes na segao 2.5 do Guia de Boas Praticas da
LGPD (CCGD, 2020).

Para ter acesso ao questionario entre em contato com o endereco
eletronico: cgsin@economia.gov.br. Na solicitacao de acesso identifique-se com
0 seu nome, a instituicao que pertence e o e-mail institucional para que o token

de acesso a ferramenta possa ser encaminhado.

Apesar da ferramenta gerar uma avaliacao de riscos do sistema analisado, reforca-
se que cada sistema pode requerer controles de seguranca e privacidade especificos que
nao podem ser abordados completamente por uma ferramenta Unica. Portanto, a avaliacdo
de riscos de seguranca e privacidade gerada a partir da ferramenta nao prescindem da
analise das equipes técnicas e do encarregado responsavel, pois o sistema pode necessitar
de controles especificos que ndo foram tratados pela ferramenta.
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